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OBJET :

1.0

2.0

POLITIQUE RELATIVE A L'UTILISATION DES SERVICES
INFORMATIQUES DE LA COMMISSION SCOLAIRE DES
LAURENTIDES

OBJECTIF
Décrire les regles que doivent respecter les paesodésirant:

- utiliser le matériel informatique,
- accéder au réseau de la Commission scolairealashtides, et
- accéder et utiliser le réseau Internet.

DEFINITIONS

Matériel informatique : tout équipement informagguacluant les
postes de travail, les périphériques, les
éléments de réseau et les logiciels.

Réseau informatique : ensemble d’équipements (postéravail et
périphériques) reliés les uns aux autres par
cables ou faisceaux hertziens, afin
d’échanger, distribuer ou diffuser des
informations ou partager différentes
ressources.

Logiciels : ensemble de programmes informatiques
composes d'instructions logiques destinées a
accomplir un traitement particulier sur un
ordinateur.

Internet : réseau informatique mondial constituénd’
ensemble de réseaux nationaux, régionaux et
priveés, qui sont reliés par le protocole de
communication TCP-IP et qui cooperent dans
le but d’offrir une interface unique a leurs
utilisateurs.

Clavardage (« Chat ») : activité permettant a teriraute d’avoir
une conversation écrite, interactive et en
temps réel avec d’autres internautes par
clavier interpose.

Renseignement personnel : information ou documgnta@ncerne une
personne physique et permet de l'identifier.

CACI: Centre d’Acces Communautaire a Internet.

-1-



3.0

4.0

PRINCIPES GENERAUX

3.1

3.2

3.3

3.4

Dans chacun des établissements de la Commissitairecaes
ressources informatiques sont rendues disponibbeglaves et au
personnel, en tant que support a des activitésgoéitzues et
administratives et I'objectif visé est d'aider anliasion éducative et
aux fonctions administratives en facilitant lesaufes et I'acces a
des sources d'information centralisées ou a |'echedndiale.

La Commission scolaire qui est régie pakdasur l'accés aux
documents des organismes publics et sur la proiectes
renseignements personnéloi sur l'accés) doit s'assurer que, lors
de l'utilisation d'Internet a des fins pédagogiodaess les écoles et
les centres, les renseignements personnels comtégnaléves
seront proteges.

La Loi sur l'acces, oblige les commissions scodair@ssurer le
caractére confidentiel des renseignements persoquaéls
détiennent sur leurs éleves. Ainsi, un renseignémpensonnel ne
peut, sauf exceptions, étre divulgué sans |'awtiois de la
personne concernée. Dans le cas digrsonne mineure
l'autorisation doit étre donnée par le titulaird'detorité parentale.
En conséquence, si des renseignements personnéds gleves
d’age mineur devaient étre diffusés sur le siterlmt (Web) de
I'école/centre ou lors de l'utilisation des aufoections d'Internet,
le consentement des parents est nécessaire.

De plusdes balises ou un code d'éthiqdeivent également étre
prévus au niveau des écoles/centres pour |'atinibdtune adresse
électronique, I'utilisation du courrier électrongqua participation a
des forums de discussion ou a des services derdtya (chat) a
des fins pédagogiques, I'encadrement des élevesd@e des
différents intervenants ainsi que pour l'informatéfournir aux
parents, et ce, compte tenu des enjeux que pelaveoliutilisation
d'Internet par les éleves. On trouvera a I'anrfex®m exemple de
ce code d’éthique.

CHAMP D’APPLICATION

Sauf disposition contraire, la présente politiqag@glique aux éléeves, au
personnel et & toute personne autorisée par la @siom scolaire
(incluant les membres des CACI) utilisant le maiénformatique et le
réseau de la Commission scolaire des Laurentides.
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5.0

APPLICATIONS

5.1

5.2

5.3

Propriété des messages Les systemes informatiques de la
Commission scolaire ainsi que toutes les infornmatiqui y sont
mémorisées demeurent la propriété de la Commissiolaire.

Usage du réseau informatique L'usage du réseau informatique
ne peut étre fait qu’en accord avec la mission @te et les
fonctions administratives de la Commission scolaifgnsi,
l'utilisation du matériel et du réseau informatiqpeur des fins
commerciales est interditg..R.Q., chap. 8, art. 94.)De plus,
'accés aux ressources informationnelles extérgewrepartir du
réseau de la Commission scolaire doit étre faisdamrespect des
regles d'utilisation de I'organisme extérieur.

Toutes données ou programmes téléchargés du régeanet ou

tout disque ne provenant pas de la Commission iseadimivent

étre balayés par un logiciel anti-virus avant smstallation. Il est
strictement interdit d’introduire des virus, de teande percer les
systemes de sécurité ou de procéder a des altératiwites a

I'aide des systemes informatiques de la Commissamtaire. Les
eléves et le personnel doivent rapporter immeédiatgfexistence
de tout virus, de toute altération illicite ou deite autre infraction
de méme nature au service des technologies derhiation et des
communications de la Commission scolaire.

Contenus d’information. L'utilisation illicite du matériel et du
réseau informatique de la Commission scolaire r@stdite et le

cas échéant, doit étre déclarée a la direction 'deitd
administrative. Le terme “ utilisation illicite” dgne notamment :

* des actes visant a détruire du matériel;

» des actes visant a porter atteinte a l'intégrita @
confidentialité des données d'autres utilisateurs o
d'autres organismes;

» |utilisation non autorisée de codes d'acces @autr
utilisateurs ou de codes d'acces administratifie guét
non autorisé de codes d'accés administratifs ou
personnels;

» la diffusion non autorisée de renseignements pagen
(renseignements nominatifs tels que : nom, adresse
privée, numéro de téléphone personnel, photographie
vidéos, etc.);

* des communications irrespectueuses ou utilisant des
jurons ou des expressions vulgaires;
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5.4

5.5

* l'envoi ou la requéte d'un contenu d'informatiomdtire
haineuse, violente, indécente, raciste, pornoggaghou
d'une maniere ou d'une autre illégale ou incomfmatib
avec la mission éducative de l'institution;

» toute forme de harcelement ou de menace;

» des activités reliées aux opérations courantes d'un
commerce personnel;

» participer a des jeux de hasard ou de paris;

» se livrer a des activités illegales;

» faire de la sollicitation ou de la publicité nofiées aux
activités de la Commission scolaire ou dans leecddr
ses fonctions;

» créer, posséder, télécharger, accéder, transroettre
encore distribuer du matériel sexuellement exglioil
associable a des actes de violence;

Il est de la responsabilité de chaque membre dsopgeel de
s’assurer que tous les messages recus par cogleatronique qui
doivent étre conservés soient sauvegardés confoemtéraux
regles en vigueur a la Commission scolaire.

L'utilisateur doit étre pré-autorisé pour importer et installer

des logiciels ou tout type de données modifiant Eonfiguration

de l'ordinateur sur un poste de travail ou sur tout autre

matériel de la Commission scolaire.

Garantie de confidentialité  Méme si les éleves et le personnel
utilisent des mots de passe aux fins d’accédertaioe systemes
électroniques de la Commission scolaire, les conications
contenues dans ces systémes électroniques ne aomiripées et
leur sécurité ne peut étre garantieen naviguant sur le réseau
Internet, tous doivent se rappeler qu’il peut yiaum controle et
une compilation des sites visités. Les utilisateloivent présumer
gue toute communication, qu’elle soit personnellenon, gu’ils
créent, envoient, recoivent ou mémorisent sur lgstémes
électroniques de la Commission scolaire peut éieeet entendue
par quelqu’'un d’autre que le destinataire. Lorsquéléve ou un
membre du personnel quitte la Commission scolagtte derniere
se réserve le droit de conserver I'adresse élaguende celui-ci
pendant un délai raisonnable (30 jours) suivantdsart afin de
s’'assurer que des communications importantes puisé&e
transmises a I'organisme.

Information aux parents. L'école doit informer les parents des
activités pédagogiques liees a Internet qui metegntcause des
renseignements personnels sur leur enfant.
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5.6

5.7

Afin de permettre aux parents de bien comprendremgeux liés a
l'utilisation du réseau Internet par leur enfahgst important que
I'école fasse connaitre aux parents les balisessneis place pour
assurer la protection des renseignements persotmalsde la
participation des éléves aux activités sur Internet

Adresse électronique.Une adresse électronique permettant
d'identifier ou de retracer une personne se d@iteldonnée avec
le consentement de la personne ou des parentdedeas d'un
éleve d’age mineur.

A titre d'exemple, une adresse électronique asso@ié nom et
prénom d'un éléve constitue un renseignement naihilRQ.,
chapitre A-2.1, art. 53-54-55-56)

53. Les renseignements nominatifs sont confidentiels sdans le
cas suivant :
Leur divulgation est autorisée par la personméls concernent;
Si cette personne est mineure, l'autorisation ggatiement étre
donnée par le titulaire de l'autorité parentale.

54. Dans un document, sont nominatifs les renseignement
qui concernent une personne physique et permettent
I'identifier.

55. Un renseignement personnel qui a un caractereipubh vertu
de la loi n'est pas nominatif.

56. Le nom d'une personne physique n'est pas un mreEeent
nominatif, sauf lorsquil est mentionné avec un raut
renseignement la concernant ou lorsque sa seuletiomen
révélerait un renseignement nominatif concernanttece
personne.

L'encadrement de ['utilisation d'Internet dans I'école ou le
centre. L'absence de Iégislation internationale régissaed |
contenus des sites et la circulation de l'infororationt en sorte
que les contrdles sont difficiles a exercer a fégde sites qui
contiennent du matériel violent ou pornographiglieen est de
méme pour les forums de discussion et les serdeedavardage

(chat) qui ne sont soumis a aucune censure.

Afin d'éviter que les éleves aient acces a des sitea des forums
de discussion qui risqueraient de menacer la protecdes
renseignements personnels les concernant, unevgipers'avere
nécessaire a I'endroit des éleves qui utilisenfiolestions d'Internet
dans le cadre d'activités pédagogiques.
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5.8

5.9

5.10

Le personnel désigné (enseignant(e), professidenedl autre)
doit étre vigilant quant a l'usage que font lesv&edu courrier
électronique afin d'éviter notamment qu'ils tiertneies propos
haineux ou malveillants a I'égard d'autres persemmoeencore que
des messages malveillants leur soient acheminéset Aégard, il
doit informer les éléves qu'il peut en tout temmmsulter le
courrier électronique qu'ils envoient ou qu'ils cigent dans le
cadre d'activités scolaires comme il peut le fagour tous les
travaux scolaires.

Il doit également rappeler aux éleves qu'en cadodées quant aux
messages qu'ils regoivent, ils doivent en avemimédiatement
I'adulte responsable de l'activite.

Protocole d'éthique destiné aux éleves. Afin de mieux
sensibiliser les éleves quant a la diffusion odilisation de
renseignements personnels sur Internet, I'écoleécenit se doter
d'un protocole d'éthique connu par I'éléve.

A titre d'exemple, dans le cadre de la participaticdes forums de
discussion, a des services de clavardage (chapersnis, ou a
l'utilisation du courrier électronique, le protoealoit prévoir que
les éléves évitent de communiquer des renseignsnpemsonnels
ou sur des tiers.

Les éléves doivent aussi s'engager a ne pas tréansrde propos
mensongers, haineux ou malveillants a I'égard ets thu d'autres
personnes.

Vérification des documents versés dans InternetlLorsque des
travaux scolaires sont versés sur le site de &éoaldu centre, le
personnel enseignant ou la personne désignée a fiettdoit

s'assurer que les informations ou les documentsapgé par les
éleves soient conformes aux balises établies p&olammission
scolaire en matiére d'éthique et de protectionrdaseignements
personnels.

Droit de la Commission scolaire de surveiller les gssages La

Commission scolaire se réserve le droit, en cdgige, d'accéder,
récupérer, lire et dévoiler a toute autorité offild, tous les
messages Créés, envoyes, recus sur les systerotesratpies de la
Commission scolaire sans avis préalable aux exgédit ou

destinataires de ces messages.
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5.11

5.12

5.13

5.14

Activités prohibées Les éléves et les membres du personnel ne
peuvent utiliser les systemes électroniques de danr@ission
scolaire dans le but d’endommager, d'altérer owpeurber ces
ordinateurs ou ces systemes de quelque facon qgeitcdls ne
peuvent également, sans autorisation, utiliseotieausager ou le
mot de passe de quelqu’un d’autre ou divulgueragde®u un mot

de passe, incluant le sien. lls ne peuvent perejettans
autorisation, a un tiers daccéder ou d'utilises Isystemes
électroniques de la Commission scolaire a utilisatestreinte.

Responsabilités L'accés au réseau informatique de Ia
Commission scolaire peut étre révoqué en tout tepgos la
Commission scolaire, en raison d’'une utilisatioapipropriée ou
abusive du matériel ou du réseau informatique. Aament de
'obtention d’'un code d’accés, de l'information dsinsmise au
nouveau détenteur quant aux conditions et limitaslidation du
réseau informatique.’autorité compétente détermine si 'usage
gui_est fait du _matériel et du réseau est contrair@aux regles
d’utilisation et si tel est le cas, prend les mesas correctives
gui_s’imposent et _en_avise le service des technoies de
l'information et des communications.

Désignation d'un(e) responsable pour le développemiedu site
Internet (Web) de I'école/centre et l'utilisation dinternet. Afin
d'assurer une certaine cohérence dans l'applicates balises
enoncées par la Commission scolaire, en matieggatection des
renseignements personnels, un (e) représentant(d) é&tre
désigné(e) par I'école/centre pour coordonner \eldppement du
site Internet (Web) de I'école ou du centre. Cettesonne, en
collaboration avec I'école ou le centre, les parettle personnel
concerné (enseignant, professionnel ou autre) meplace les
balises quant a la diffusion de renseignementsopeeds et a
l'utilisation d'Internet par les éléves, notammpatr le courrier
électronique et la participation des éléves a dasnis de
discussion ou a des services de clavardage (chat).

Consignes a respecter

a) Les éleves doivent toujours obtenir la perraissl’'un membre

du personnel responsable préalablement a [l'uiisaidu
matériel et du réseau informatique de la Commissoataire.

b) L'utilisation d’Internet doit étre autorisée eéservée aux
besoins de la Commission scolaire.
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6.0

7.0

5.15

c) L'usage doit se faire en conformité avec tés €n vigueur tout
en s’assurant de la sécurité, de I'intégrité, dedafidentialité
des données et de la continuité des services.

d) Avant de transmettre ou de diffuser des inforomet
personnelles ( nom, numéro de téléphone privé, sadre
personnelle, photographies, vidéos, etc.) d'élewes de
collegues, il faut s'assurer de leur consentemantedui de
l'autorité parentale par écrit.

Non respect de la politique Toute contravention aux présentes
regles, incluant des infractions aux regles coraigrnla
confidentialité et la sécurité, peut entrainer plasr éleves et les
membres du personnel des mesures disciplinaire€.opamission
scolaire se réserve le droit de les tenir perséemeint
responsables pour le non respect de la présentigpel

RESPONSABILITES DE L'APPLICATION DE LA POLITIQUE

Chaque direction d’'unité administrative est respbiesde I'application de
la présente politique au sein de son école/centraée. Le service des
technologies de l'information et des communicatiolesra s'assurer du
respect et de la mise a jour de la politique.

ENTREE EN VIGUEUR

La présente politique entre en vigueur le jour da adoption par le
Conseil des Commissaires.

LISTE DES ANNEXES

Annexe A - Code d’éthique et Cyber-regles destméséleves

Annexe B - Engagement de I'éléve et consentemefiaidtorité parentale



Annexe A

Code d’éthique et cyber-régles destinés aux éléves

Si vous utilisez le matériel ou le réseau informajue ou vous naviguez sur Internet

Lors d'un choix de mot de passe, il est import&rt dhoisir un qui soit difficile a
deviner mais dont vous vous souviendrez et, siibegse le confiez qu’'a la personne
responsable de votre école ou centre.

Ce qu'il y a d'intéressant sur Internet, c'edielfactivite. Se faire de nouveaux amis dans le
monde entier est excitant. La prudence est toeleimise lorsque vous naviguez sur
Internet.Si vous doutez des interventions sur Internet, trasmettez vos interrogations

a la personne responsable de votre école/centre &la personne responsable de
I'activité classe pour clarifier la situation. Voici quelques conseils et cyber-régles pour
naviguer de fagon sécuritaire :

Les renseignements personnels

* |l est imprudent de fournir des renseignementsqgmerals sur Internet (votre nom,
votre adresse, votre age, vos intéréts, votre plettg. Sivous devez en fournir
sur un site commercial, il vaut mieux vérifier grtité de I'organisation a qui
appartient le site (notez son nom, sa localisatson numéro de téléphone),
vérifiez si le site contient une politique de coefntialité et ne fournissez que les
renseignements nécessaires pour l'objet de votnarmde.

* Toute communication devrait étre considérée nouorgiéire a moins qu'un
mécanisme de sécurité ne soit activé.

Les étrangers
» Lorsque vous n'avez pas de certitude sur l'idedéteéotre interlocuteur sur
Internet, il est préférable de ne pas vous identifile fournissez pas de
renseignements vous concernant ou concernantetteslins les forums de

discussions et dans les services de clavardagg,(shpermis. Rappellez-vous
toutefois que vos correspondants ne sont pas teugaux qu'ils prétendent étre.

* |l estrisqué d'accepter de rencontrer un ami caununternet.
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Les messages
e |l vaut mieux de ne pas répondre aux messagedanssiou agressifs, ni aux
guestions d'un inconnu qui vous rendent inconféetdbnregistrez le message et,
si vous le jugez nécessaire, transmettez-le arpee responsable de votre
école/centre.
* Aucun message haineux ne devrait étre transmisarnet.

» Le courrier électronique n'est pas pleinement s&@&i@. Tout ce que vous écrivez
ne reste pas nécessairement confidentiel.

Naviguer sur Internet
* Méfiez-vous des achats sur Internet et des offogsihtéressantes.

» Tout ce que vous lisez sur Internet n'est pas saoement vrai. Il est souhaitable
de vérifier les sources d'information.

* Un mot de passe doit étre difficile a deviner etiog étre révélé a personne.

* N'oubliez pas que votre utilisation d'Internet sagdes traces. Informez-vous de
la sécurité qui entoure les informations concernalre utilisation d'Internet.

Le Code d’éthique

Les responsables de votre école/centre vous feommtaitre un code d’éthique
conforme aux objectifs éducatifs de votre institatiVoici quelques cyber-regles qui
Vous seront présentées:

* respecter les gens dans leur communication (messaggges, sons);

* respecter la vie privée des gens (informationsidentfielles);

» respecter les objectifs éducatifs du réseau;

» respecter l'intégrité du matériel et du réeseauyayratage, « hacking »);

* se soucier de la sécurité et de l'intégrité demées qui transitent sur le
réseau;

e apporter a l'autorité compétente toute problématighique ou technique liee
a l'utilisation du réseau.

Bonne navigation !
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Annexe B
(Document incorporé a I'agenda de I'éléve)

Contrat 4 utilisation des services informatigues

L'Ecole/Le Centre de la Commission scolaire des Laurentides
m‘accorde le droit d'utiliser gratuitement le matériel informatique, le réseau et
Internet dans mes cours et autres activités pédagogiques.

En signant ce contrat, je m’engage 3 respecter les régles suivantes :

- Le respect du code d'éthique sur |'utilisation des services informatiques tel
qu’expliqué par le professeur.

- L'utilisation du matériel informatique et d’Internet en classe ne se font
seulement qu’avec |'autorisation du professeur.

-« Clavarder (Chater) » est interdit en tout temps dans les laboratoires
informatiques de 'Ecole 3 moins d‘avis contraire.

- La consultation des sites ainsi que la participation a des groupes de discussion
ayant pour themes ou comportant des images ou des propos sur les sujets
suivants est interdite

Droque, racisme, nudité, pornographie, langage vulgaire, violence ou
tout autre theme pouvant aller 3 'encontre des réglements de I'Ecole.

- L'utilisation du courrier électronique se fait selon les régles dictées par
I'enseignant.

-l est strictement défendu d'importer ou d'installer sur ['ordinateur des
logiciels ou tout type de données modifiant la configuration de celui-ci.

Je comprends que si je ne respecte pas |'une des régles de ce contrat, le droit d'utiliser le
matériel informatique, le réseau et Internet me sera enlevé.

Nom de |'éléve : Niveau :

Signature de |'éleve : Gr:

Autorisation de 'autorité parentale responsable de |'éleve :

)'ai pris connaissance des réglements et j‘autorise |'Ecole 3 accorder 3 mon
enfant le droit d'utilisation du matériel informatique de l'Ecole et du réseau de I3
Commission scolaire des Laurentides ainsi que d'Internet dans le.cadre des cours et
autres activités pédagogiques.

J'autorise /)e n'autorise pas I'Ecole ou la Commission scolaire des
Laurentides 3 diffuser, 3 l'occasion pour des fins pédagogiques uniiquement, des
renseignements personnels (nom, photographies, vidéos) de mon enfant.

Signature de |'autorité parentale : Date




